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Internet-Problem: Fragilitat + Zentralitat

FACEBOOK-Ausfall vom 4. Oktober 2021:

- 6h nicht erreichbar
- Grund: Falschkonfiguration des BGP-Routing-Protokolls

Bewertung:
- bekanntes Problem - das Internet ist technisch fragil
- ab und zu Unfalle dieser Art, z.B. Pakistan und Youtube im Februar 2008



Internet-Problem: Fragilitat + Zentralitat

FACEBOOK-Ausfall vom 4. Oktober 2021:

- 6h nicht erreichbar
- Grund: Falschkonfiguration des BGP-Routing-Protokolls

Bewertung:
- bekanntes Problem - das Internet ist technisch fragil
- ab und zu Unfalle dieser Art, z.B. Pakistan und Youtube im Februar 2008

Technische Nicht-Erreichbarkeit nur Tell des Problems:
- Warum ist Facebook so zentral? Warum muss eine WhatsApp-Meldung
von Sissach nach Liestal einen Umweg Uber einen USA-Server machen??



Behauptung 1:
Fragilitat und Zentralitat sind Internet-Eigenschaften

Fragilitat fUhrte zu Unféallen (a la Facebook): andernorts wird diese als Waffe
eingesetzt: jahrlich 100 und mehr politisch erzwungene Internet-Unterbruche

- Kaschmir 7 Monate ohne Internet (2019-2020)
- Agypten wahrend dem arabischen Friihling 2011

Aber auch in Europa:
- spanische Polizel blockiert Web der Katalanischen Nationalversammiung



Behauptung 2:
Internet wird immer mehr zu einer Gunst, ist kein Recht

Russlands Internet-Gesetz (Nov 2019):
Jeder Internet-Service-Provider muss auf Befehl in der Lage sein,
Russland vom globalen Internet abzukoppeln.
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Es ware naiv zu glauben, westliche Lander wurden dies im Krisenfall nicht
auch tun.



Behauptung 2:
Internet wird immer mehr zu einer Gunst, ist kein Recht

Russlands Internet-Gesetz (Nov 2019):
Jeder Internet-Service-Provider muss auf Befehl in der Lage sein,

Russland vom globalen Internet abzukoppeln.

Es ware naiv zu glauben, westliche Lander wurden dies im Krisenfall nicht
auch tun.

Sturm auf den US-Kongress, Jan 2021:
- Google, Apple und Amazon sperren die Parler-App bzw Cloud-Dienste:
guten Grunde, aber grosse Bedenken, wenn Unternehmen Zensoren werden



Behauptung 3:
Kontrolle uber Software wird immer wichtiger

Erzwungene Updates sind heute die Norm
(Windows, iPhone, Android)

Software-Distribution hat analoges Problem zum Internet:
wird zur Gunst, ist kein Recht
siehe Sperrung der “Navalny-Voting-App” in Russland

Sind wir (in der Schweiz, in der Region) vorbereitet, Notfall-Apps
auszurollen? (WhatsApp, Offerte/Kauf/Lieferung oder Bank-Transaktion)
—> Wertvoll sind Daten und Applikationen, Internet “nur” Intermediar



Kontrolle uber Daten und digitale Identitat zuruckgewinnen:
das “Decentralized Web”-Movement

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt)
- DID (decentralized identifier)-Standard, “self-sovereign identity”-

siehe Diskussion in der Schweiz nach der abgelennten BGEID-Vorlage
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht



Kontrolle uber Daten und digitale Identitat zuruckgewinnen:
das “Decentralized Web”-Movement

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt)
- DID (decentralized identifier)-Standard, “self-sovereign identity”-

siehe Diskussion in der Schweiz nach der abgelennten BGEID-Vorlage
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht

Aber auch falsche Freunde:
- Pras. Erdogan fordert “neue digitale Weltordnung” wegen Facebook-Unfall

Erdogan’s communications director Eahrettin Altun said the hours-long shutdown showed how

“fragile” social networks are, and urged a rapid development of "domestic and national” alternatives.

Bloomberg 2021-10-05, hitps://www.bloombergquint.com/onweb/turkish-beef-with-social-media-gets-louder-after-facehook-outage



Thesen zu “Digitale Infrastruktur”, “Technologietrends”,
“Konsequenzen fur Baselland”, “Rolle des Staats”

1) Internet harten, aber auch ersetzbar machen mit lokaler Informations-Verbreitung,
- far den Krisenfall wie fur den Alltag
- “social media without servers” machbar, auch fur Schiler*innen
- physische Mobilitat nutzen (Guter, Vehicle-to-Vehicle, Phone-to-Phone)
- von “scarce+fragile” zu “plentiful+redundant”



Thesen zu “Digitale Infrastruktur”, “Technologietrends”,
“Konsequenzen fur Baselland”, “Rolle des Staats”

1) Internet harten, aber auch ersetzbar machen mit lokaler Informations-Verbreitung,
- far den Krisenfall wie fur den Alltag
- “social media without servers” machbar, auch fur Schiler*innen
- physische Mobilitat nutzen (Guter, Vehicle-to-Vehicle, Phone-to-Phone)
- von “scarce+fragile” zu “plentiful+redundant”

2) Rolle des Staats, BL-Regierung:
- Wahl aus vier Internets (Europa, China, Silicon Valley, Washington DC)? SCION?
a) Anreize fur infrastruktur-arme lokale Kommunikation schaffen wie
“local-first, self-sovereign, decentralized” / “EusiApp statt WhatsApp”
b) “Internet-Island-Days” fordern, beuben
c) lokale Kryptowahrung andenken a la WIR (Gewinnabfluss verhindern)
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E PFL Baselbieter Arbeitsmarkt- und Wirtschaftsforum 2021
«Digitale Infrastrukturen & Daten»
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=PFL - Vertrauensdefizit
der Digitalisierung

= 2013 — Snowden revelations
= 2018 — Cambridge Analytica

= Kontext
« Schnelle Digitalisierung
» Cyberkrieg / -kriminalitat
» Bedrohung von Souveranitat und
Demokratie

 Bedenken Uber den Schutz der
Privatssphare

* Gestarktes offentliches Bewusstsein

Rewe Jiivcher Jeitumy

Ratselhafter Hack bei der Ruag: Welche
Sicherheitsmangel bei der IT gibt es heute
noch?

The New YJork Times

U.S. Escalates Online Attacks

on Russia’s Power Grid

'CRASH OVERRIDE': THE
MALWARE THAT TOOK DOWN A

[ ve—

Technology

Hack of DNA Website Exposes
Data From 92 Million Accounts

By Kaisten ¥ Brovn
B June 2018, 2137 GEST
Updafed on & June 2008, 00.11 CEST

- MyHeritage, based in Iscael, allows users to upload DNA data

» Firm says breach, detected by researcher, happened in October

Cambridge Analytica accused of violating
US election laws in new legal action
By LAUREN PEARLE

HACK BRIEF: AN ASTONISHING
TEAILLION EECORIN ENPOSED
N MONSTER BREACH




=PFL - Vertrauen
aufbauen...

- Wie kann man der Digitalisierung
vertrauen?

- Wie kann die Digitalisierung das
Vertrauen starken?
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=L EPFL & digital

- Masterstudiengange
« Kommunikationssysteme
» Datenwissenschaft

 Digitale Geisteswissenschaften (digital
humanities)

» Cybersicherheit (mit ETHZ)

= Interdisziplinare Zentren
« Zentrum fur digitales Vertrauen (C4DT)
« Zentrum fur Intelligente Systeme
» Swiss Data Science Center (mit ETHZ)

» Schweizerisches Unterstlitzungszentrum
fur Cybersicherheit (mit ETHZ)




=PFL - Zentrum fur digitales
Vertrauen - c4dt.org

- Mitglieder
e 36 laboratories, 17 Partner

- Mehr als 15 bilaterale Projekte

 Kl, Big Data, Blockchain, eHealth,
Fintech, Datenschutz, Smart
Contracts, ...

- Mehr als 30 Veranstaltungen

* Libra, SwissCovid, Kritische
Infrastrukturen, Quantumsicherheit,
Wahlermanipulation, Digitale
|dentitat, Digitaler Immunitatspass,
Zero-Trust Cloud

- Technologietransfer

* Schulung “Grundlagen der IKT"

* 80 referenzierte
Softwarebibliotheken

sdwe o

© Corbdmtns e mv %;!Q

T CICR
| .

ELCA LOMBARD ODIER

B Microsoft ~NAGRA

KUDELSKI GROUP

@ Swiss Re $

swisscom
swiss PosT © Swissquote

&) REGDATA

STRONGNETWORK

T rnunes xaorlab



Foderalismus als
Chance fur das
digitale Vertrauen

Ein konkretes
Beispiel:
Medizinische Daten
teilen ohne Sie zu

Swiss
Personalized

Health

MedCO

Collective protection
of medical data



cPFL Anwendungsfall fiir das Swiss Personalized Oncology Project:
foderierte Analyseplattform fur Krebs Forschung

Wie viele erwachsene Krebspatienten
gibt es,

- die mit der Weiterverwendung von
Routinedaten fiir die Forschung
einverstanden sind und

- mit der Diagnose eines bosartigen
Tumors, Mutationen im BRAF-Gen und
unter Anti-PD-1 sind?

—— <
Erkundung & ;

Wie hoch ist bei diesen
Patienten die
Gesamtiiberlebenszeit

fur Patienten mit lg,'

Mutation an Position . :::m“m
600 des BRAF-Gens?

Universitatsspital

él o
/ Basel
U s Universitdats
Spital Zurich

Swiss
Personalized

Health
UINSELSPITAL m Nebwor

: Oncology

- Analytik



cPrL

MedCo-Explore: Kohortenuntersuchung/-auswahl

&

Wie viele Personen mit
diesen Merkmalen gibt es?

A

Ergebnis = 6
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PFL
MedCo-Analysis: Verteilte Analytik

COr B < gde -

Verteilte Analyse auf virtueller Kohorte
(die Daten bleiben, wo sie sind):

° Overall survival
(Kaplan-Meier)

e Linear/logistic regression

4

BB

° Neural networks

G 15, [



=PFL April 2020: MedCo wird in MedCO

Collective protection

3 Krankenhausern eingesetzt

EPFL software to enable secure data-sharing for
hospitals

5

The MedCo system aims to 02.04.20
facilitate medical research on
pathologies — such as cancer and

infectious diseases — by enabling LINKS
secure computations on
decentralized data. The unique + MedCo

software has recently been e
deployed at three Swiss hospitals. + Video

aaaaa

Pnonaizes Strategic Focus Area
m uuuuuuu Personalized Health
]

and Related Technologies

le v  TiNSsEL

Erste Anwendung:
Schweizer Projekt Personalisierte Onkologie:
— Melanomdaten

Laufende Gesprache mit den Universitatsspitalern
Basel und Zirich




=PFL | etzte Woche: Der "Heilige Gral" fiir die sichere
foderierte Analyse von Gesundheitsdaten

Article | Open Access | Published: 11 October 2021

Truly privacy-preserving federated analytics for
precision medicine with multiparty homomorphic
encryption

David Froelicher, Juan R. Troncoso-Pastoriza, Jean Louis Raisaro, Michel A. Cuendet, Joao Sa Sousa,

Hyunghoon Cho, Bonnie Berger, Jacques Fellay & Jean-Pierre Hubaux &

Nature Communications 12, Article number: 5910 (2021) | Cite this article

Metrics

Abstract

Using real-world evidence in biomedical research, an indispensable complement to clinical
trials, requires access to large quantities of patient data that are typically held separately
by multiple healthcare institutions. We propose FAMHE, a novel federated analytics system
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Gemeinsame Pressemitteilung
Federated Analytics with Multiparty Homomorphic Encryption

L @ T L

A cryptography game-changer for biomedical research at scale

11 October 2021

Personafized medicine is set to revolutionize healthcare, yer large-scale research studies towards
better diagnoses and targeted theropies are currentfy hampered by data privacy and security concerns
Mew globai colfobarative research has developed a solution ta rhese challenges.

Predictive, preventive, personalized and participatory medicine, known as P4, is the healthcare of the
future. To both accelerate its adoption and maximize its potential, clinical data on large numbers o
individuals must be efficiently shared between all stakeholders. However, data is hard to gather. It's
siloed in individual hospitals, medical practices, and clinics around the world. Privacy risks stemming




Enterprise Data & Analytics

$100B Market

(GlobalData, Enterprise Data and Analytics Market, 2020))

56%
say own data is not
enough, expanding

ability to source
external data

However, organizations are
prevented to enter valuable
data collaborations due to fear
of data leaks and data
protection regulations

T“NE INSIGHT

Cross-vertical enterprise Saas e Incubating at Lab for Data Security (LDS)

. . . e CHF400k in customer-paid projects
enabling organizations to make better including with Swiss Re, Armasuisse

decisions, together, by orchestrating e Pilot deployed at Swiss hospitals

secure collaborations around their e CHFI0OK EPFL Innogrant .
.. e State-of-the-art post-quantum encryption
sensitive data. technology
B B B
1 - 2 o 3 e
Query Receive Apply
connected M\ collective new
organisations e insight knowledge
Better patient treatment
“ u “ U More personalized services
ix % : : ( ) .? Better hetwqu management .
Better intrusion & attack detection
Encrypted computation .
E ] More accurate premiums
v &_’ v i_’ Ih Better risk estimation
e ‘ ﬂ ' '
i q| 111 ~ Better market predictions
Reduced fraud losses
Access to insights (;:;;; Immediacy Compliance
7Y personalization (). Scalability Control



> FINANCING

More news about

Tune Insight SA >

)
(w] =]+ B

NEWS CALENDAR ASSETS INTERACTIVE

Tune Insight secures pre-seed round from
Wingman Ventures

22.09.2021

Tune Insight B2B software enables organizations to make
better decisions by collaborating securely on their sensitive
data to extract collective insights. Incubated at the EPFL
Laboratory for Data Security, with a deployment in Swiss
university hospitals and customer-funded projects in the
insurance and cybersecurity businesses, Tune Insight will use
the funds to accelerate product development, strengthen the
team, and onboard more customers.

T“NE INSIGHT

14



EPF

L Schlussfolgerung ‘5

= Vertrauen ist der Schlussel ==1
fur den Erfolg der ———— ——D
Digitalisierung — " =

 Die EPFL engagiert sich
stark fur das Thema

= FoOderalismus kann ein
Hindernis sein, aber auch
eine Chance

"For health and safety reasons, we'll be transitioning fo
cyber crime.”



m Ecole
polytechnique
fédérale
de Lausanne




Bedeutung der digitalen Transtormation
tir regionale KMU

Beat Réthlisberger | Unternehmenskundenberatung | 20. Oktober 2021

6. Baselbieter Arbeitsmarkt- und Wirtschaftsforum 2021

€ BLKB
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0 Erkenntnisse aus der Praxis

€/ BLKB

#*

Geschwindigkeit - Verhandlungsposition

Digitale Technologien betreffen alle Potentiel- %%e

o
O
jederzeit und uberall m KonV o
—
<

Wie lange dauert es, bis 50 Millionen Benutzer erreicht sind?

Bedrohur ‘
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shre O
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Telefon s Mohiltelefone % ‘90\'6 % %o Z\Q\{-‘z \5\\\\\%\> )

A & $°
g
% & & ©
<°\§ <’&\M
— @{\e .;::(\e
Al & R Bedrohung durch
\@ ot Ersatzprodukte
A
o 5 Ersatzprodukte
AR A
"?:‘} v Porer (1999) S 34

4 22.10.2021



a Erkenntnisse aus der Praxis

€/ BLKB

Blick auf Innovationsvorhaben

« Inkrementelle Innovation

« Konsequente Weiterentwicklung des Bestehenden
* Entwicklungskosten kalkulierbar

« Zunehmend digitale Komponenten

« Zu 100 % erfolgreich

- Disruptive / Radikale Innovation

* Bestehende Bedirfnisse / Prozesse werden bewusst ignoriert
« Inkludieren oft Megatrends (digital / nachhaltig)

« Zu 90 % erfolglos

« Lehren aus gescheiterten Vorhaben werden oft nicht gezogen

5 22.10.2021



a Erkenntnisse aus der Praxis ( B LKB
Fazit

Die Geschwindigkeit der Digitalen Transformation nimmt exponentiell zu
» Bestehende Geschaftsmodelle und Verhandlungspositionen kénnen sich sehr rasch verdndern
» Die Kosten von radikaler Innovation sind zehnmal héher als von inkrementeller Innovation

Erkenntnisse aus ‘Fails” werden aus Frust oftmals vernachlassigt

o} 22.10.2021



6. BAWF 2021 ( BLKB
Agenda

1 Erkenntnisse aus der Praxis

2 Digitale Transformation @ BLKB

3  Digitale Wertschopfungsketten — Blick auf die Region
4  Zusammenfassung

S5 Fragen

7 22.10.2021



a Digitale Transformation @ BLKB ¢ BLKB
Digitale Zukuntt der BLKB

1) Beziehungen mit Daten anreichern und iberzeugende & Uberraschende
Kundenerlebnisse schaffen — in der personlichen Beratung wie der
digitalen Interaktion

2) Personalisierte digitale Interaktionen werden zum Standard — mit
der Moglichkeit fir eine digitale Konversationen (Conversational
Banking) und den nahtlosen Wechsel in eine persénliche Konversation

3) Unser Kunden erwarten die freie Wahl zwischen Online & Offline
— mit einer hohen Verfigbarkeit {Tipping Point]

4) Challenge: unser System wird sich weiter 6ffnen missen -
erfordert Integrationsfdahigkeiten auf einem hohen Niveau

8 22.10.2021



a Digitale Transformation @ BLKB ¢ BLKB
Digitale Zukuntt der BLKB

Digitale Transtormation bei der BLKB — Version 2.0

Geschaftsmodell Innovation &
Modernisierung bestehendes Geschaft

User Experience Design
Uberzeugung, Methoden

Industrialisierung] Organisation Technologie

+ Techrologische Féhigkeiten
* Parfnerschaften

+ Siandardisierung « Agilitat

+ Automatisierung « Zusammenarbeit

« Wertschéplungstiefe * Moderne Organisations-
Formen

Daten
Datenqualitét, Daten-Kultur (Erfassung & Nuizung), Analyse Fahigkeiten

22.10.2021



e Digitale Transformation @ BLKB ¢ BLKB
...und Nachhaltigkeite

Bankbilanz

rd

o

16 22.10.2021



e Digitale Transformation @ BLKB ( B LKB
/wischenfazit

* Die Relevanz der Verknipfung von Bedirfnissen (Mensch) und Verhalten {Daten) treibt die
Entwicklung in der Dienstleistungsbranche an

» Personalisierte digitale Interaktionen werden zum Standard

» Der Kunde wahlt den Kanal (digital, physisch, hybrid) je nach Praferenz

* |T-Systeme missen sich weiter &ffnen — hohe Integrationsfahigkeit ist gefragt

 Der Umgang mit Daten ist ein zentraler Bestandteil der Strategie und der Unternehmenskultur

« Um Abhdangigkeiten zu reduzieren muss das interne Know How erweitert werden (ICT Ressourcen)
* Megatrends ‘Digitale Transformation” und ‘Nachhaltigkeit’ hdngen zusammen

11 22.10.2021
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e Digitale Wertschopfung - Blick auf die Region 4

Wo entsteht VWertschéptung®

1
(|

I Digitalisierungsstrategie als Fundament / Leitlinie
I Bestandsaufnahme, Ziele, Verantwortlichkeiten und Handlungsinitiativen

Digitalisierungsstrategie

0 Einsatz von Infrastrukturen der nachsten Generation
I Technologische Basis fur neue digitale Anwendungsszenarien

- . I Digitalisierung der bestehenden Partnerlandschaft
Digitale Partneriandschaft und Okoeystem I Identifikation neuer Partner-Typen fur neue Geschaftspotentiale

e ; p iandschat ¥ Zentrale Steuerung der Digitalisierungsinitiativen durch ein ,Digital Office”
9” ale Or gar isa\ und Pr I Digitalisierung der Wertschopfungskette

Digitale Infrastruktur-Plattform

Evangelisierung der Digitalisierung auf allen Unternehmensebenen
Weiterbildungsmafinahmen fir Mitarbeiter

&)

5 Digitalisierung des Produkt- und Dienstleistungsportfolios
ErschlieBung neuer Formen der Kundeninteraktion

. Quelle: Crisp Research, 2018

BLKB

22.10.2021



e Digitale Wertschopfung - Blick auf die Region ¢ BLKB
Wo sind die Talentee

Anzahl ICT Beschdftigte 2019 pro CH-Grossregion

100.000

84.800

80.000

60.000

40.000

Anzahl der Beschiftigten

20.000

Zirich Espace GenferseeregiomMordwestschweizZentralschweiz  Ostschweiz Tessin
Mittelland

Quuelle: BFS STATENT, 22.10.2021

14
Berechnungen IWSB 2019



e Digitale Wertschopfung - Blick auf die Region ¢ BLKB
Regionenvergleich - Entwicklung

*

Gebiet Arbeitsstitten Beschiftigte

Region Basel 1338 (3.0%) 7'413 (1.9%) 6'465 (2.1%)

Gebirgskantone 2090 (2.1%) 12318 (2.0%) 10720 (2.2%)
Kt. GE 14216 (3.0%) 11052 (3.2%) 10314 (3.6%)
Kt. BE 1967 (3.0%) 20247 (4.0%) 17964 (4.5%)
5252 (4.4%) 53032 (5.3%) 48907 (6.2%) e B e - FoplonBased
Schweiz 20408 (3.1%) 169481 (3.3%) 151804 (3.8%) Region _ oy Gebirgskantone -- ZH
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e Digitale Wertschopfung - Blick auf die Region

Kernfragen der VWeiterentwicklung

Artificial
Distributed Intelligence As-a-Service Tnternet
Cloud of Behaviors

Multiexperience

Top 10 Technology

Buxzwords for 2021 Quantum

Computing
Voice-as-UI

Hyperautomation Extended 5G & Enhanced
Reality Connectivity
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€/ BLKB

Regionaler Themenfokus?

Clusterbildung?

Studienrichtungen Uni/FH?

Regionale Firmen (Champions)
in diesen Themen?

22.10.2021



6. BAWF 2021 ( BLKB
Agenda

1 Erkenntnisse aus der Praxis

2 Digitale Transformation @ BLKB

3  Digitale Wertschopfungsketten — Blick auf die Region
4 Zusammenfassung

5 Fragen (Paneldiskussion)

17 22.10.2021



0 Zusammenfassung ( B LKB
Thesen

»  Durch die zunehmende Geschwindigkeit der Digitalen Transtformation erhéht den Bedarf an
dynamischer Unternehmensfihrung

»  Gut ausgebaute Datenkultur einer Firma ist entscheidender Erfolgsfaktor
 Digitale Wertschépfungsketten werden von Menschen und Technologien beherrscht

*  Nur durch Zusammenarbeit von Staat, Verbanden, Hochschulen und Firmen kénnen digitale
Fokusthemen in der Region entwickelt werden

18 22.10.2021
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Was morgen zahlt
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Breitbandausbau: Swisscom bringt Ultrabreitband in die Flache
Ziel Ende 2021: 100% der Gemeinden, 90% der Haushalte, mind. 80 MBit/s

W FTTH

W FTTS/B

B FTTC

ADSL/VDSL

Ausbaustand Ende Mai 2021

FTTH

1'715'793 Wohnungen und Geschafte
(September 2019: 1'522'307)

FTTS/B

2'328'898 Wohnungen und Geschafte
(September 2019: 1'653'035)

Vectoring

828'111 Wohnungen und Geschafte
(September 2019: 952'813)

Politisches Versprechen 80Mbit/s
86% schweizweit erfullt
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Stetten

sunich Rickenbach

Lérrach

Franken Blotzheim

; Michelbach-le-Bas i - ’ Rheinfelden
rsingue i > . (Baden)
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Datenverkehr
2011




B S S

n

3]

P

e

e

UV o

b

oVLn

ﬂO

T

=)

® S

O =

S T L

=l

U C
.N‘m\ i



Ultrabreitband tiberall
~95% >80-500Mbps

~60% 10Gbps

5G uberall
5G 99%

5G+ schweizweit
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Die Bedrohung ist real

Jeden Monat ungefahr...

L)

Kontaktierte Privatkunden
wegen

: Erkannte und blockierte

Computer von Privatkunden
aufgrund von

Swisscom CSIRT
bekampft wurden

4 550 000>

gegen die Swisscom Infrastruktur blockiert



Cyber-Security *© .
muss in jeder Firma \ :

adressiert und
gemanaged werden

CISO

Ist notwendig zur
Einfuhrung, Umsetzung und
Einhaltung von Security
Richtlinien
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Wie kann ich mich vor Angriffen Schiitzen? Zmhe

Schritt 1: Ihre Belegschaft muss wissen, wie man mit Gefahren umgeht.

Bildquelle: https://www.baechtelen.ch
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Wie kann ich mich vor Angriffen schitzen?

Schritt 2: Testen Sie regelmassig, ob Schwachstellen vorhanden sind und schliessen Sie diese.
i ‘::Q’ $51 &
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Wie kann ich mich vor Angriffen schutzen? S

Schritt 3: Kontrollieren Sie verhaltensbasiert und ganzheitlich. Im Notfall braucht es eine Reaktion
innert Minuten! ‘ » B




NNOVATIONSZENTRUM
UPTOWN BASEL-
LE INFRASRUKTUREN

DER INNOVATIVE UND RESSOURCENEFFIZIENTE INDUSTRIE CAMPUS IN ARLESHEIM
| BL k



TOTAL 8 GEBAUDE
FUR 2000 BIS 2500 ARBEITSPLATZE

FANKHAUSER
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Megatrend-Map

Quelle: Zukunftsinstitut, Frankurt/ Main

FANKHAUSER

zukunftsinstitut

NEO-OKOLOGIE SILVER SOCIETY GESUNDHEIT NEW WORK
Twbilf
unserer Zeit, Sie sind die gréBten Trees des Wandels in GENDER SHIFT HEVOLHERLINGS- GLOBALISIERUNG
Wirtschatt und Geselischaft und prigen unsere Zukundt - =g WACHSTLM o o
nicht nur kurziristig, sondern auf mittlens bis Sicht,
s ...ub?«... e i HOLESTIC HEALTH NEARSHORNG seacEAaE
MINMAL SIS COOPETITION
Megatrends sind nie linear und eindimensional, son-
dom vi und vollar StrSmun- PROGRESSIVE .
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ROAD DIET mm: BOOW 1 B-MINUTEN-STADT " - EiE
THIRG PLACES
. spamess MIKROMOBILITAT
SILVER SOCIETY o GLOBAL MAGRATION
ARCHITECTURE s
REAL-DIGITALITAT DEL IVESIY TOUCHLESS RESOMANZ- TRAVES - MOEILITY
sars e Susen ToURALE s . GLOBALISIERUNG
BEYOND
i cainnm. PUSTIC  wongms
TRANSPARENZ SELBSTOPTIMIERUMG. NOMADEM “:i‘fm
MONSTLCHE
LAST MILE CONCEPTS: INTELLIGENE PACGRESSIVE TERD WASTE
PR 34/T-GESELLSCHAFT
= DEKARBONISIERUMG.
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THEMEN IM INNOVATIONSZENTRUM

analytics

I'I_‘-Techriologien

IoT, VR & AR, KI;ML: Internet der Dinge / Virtual und Augmented
Reality /Kiinstliche Intelligenz / Machine Learning

lobilitit
& Logistik

Elektromobilitat / autenomes Fahren / Hochleistungsstrassennetz
Luftfahxt 2035 f Binnenschifffahrt / Schienennetz Schweiz
Hauptlogistikzentren / Stadtlogistik / Car Sharing

Induétrie 4.0
& Robotik

Digitalisierung / M2M / One-Piece-Industrie
Coboter / Drohnen / 3D-Druck / 3D-Metalldrucker

Health Care

Personalisierte Medizin / Digital Health / angewandte Radiologie
Biotechnologie / Medizinaltechnologie / Diagnose / Ethik

Smart Cities

Digitale-Gesellschaft / Law & Order / Lebensraum & Umuwelt

& Society Kreislaufwirtschaft / erneuerbare Energiespeicherung
Finance Blockchain-Technologie / FinTech
virtuelle Wahrung & Vertrage

Tax & Law

I3 FANKHAUSER




RECHENZENTRUM NETRICS(TINEO) MUNCHENSTEIN

FANKHAUSER
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RECHENZENTRUM NETRICS(TINEO) MUNCHENSTEIN

Server-Hotel

In einer vernetzen Welt sind Daten das

Herzstuck eines Unternehmens. Die Aus-

stattung des Tineo Datacube ist so konzi-
piert, dass sie eine optimale Verarbeitung

der Daten und ihren Schutz gewdhrleistet.

Die durchdachte Einrichtung und die effi-
ziente Bewirtschaftung machen den Data-

cube zu einer Art Hotel fur Firmenserver

Beratung,
Service,
Sorglosigkeit

Mit dom Datacube verflgt Tineo Gber ein umfangreiches Dienstleistungspoket

fr Unternehmen mit Bedarf nach Auslagerung der eigenen IT-Netzwerke. Das
Personal ist geschult, die Bedirfnisse der Kunden herauszuspiren und sie stra-
tegisch sinnvoll zu beraten. Uber eine Leistungsvereinbarung mit nachpriifbaren

Parametern, das sogenannte Service Level Agreement (SLA), garantiert Tineo

den Gasten seines Server-Hotels einen entspannten Aufenthalt. Der Datacube
schafft eine winschenswerte Atmosphare fir Server und Daten. Eine Entlas-
tung ist der Hightech-Bou insbesondere fir die informatikabteilungen der ein-
gemieteten Firmen, die sodann vom cufwendigen Unterhalt ihrer vormaligen

Infrastruktur befreit sind

I3 FANKHAUSER



HOCHLEISTUNGSDATENNETZ SCHWEIZ

w—  dark fbor core with DWDM

CERN regional links 1/10Gbps

‘ @ core/non-core technical nodes

ghtpaths
CESBED intemet wansit
@ Intemet exchange
2 1
Cootwok D potworks

J~ ©2017 SWITCH |4
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HOCHLEISTUNGSSTROMNETZ SCHWEIZ

Schweizer Stromibertragungsnetze 220 kv und 380 kV
Héchstspannungsnetz mit 380 Kilovolt

Netz: Stand 2013
- 380kV-HOchstspannungsnetz

®Schaffhausen
—— 220kV-Spannungsnetz - e
mit 1 oder 2 Stréngen pro Mast Basel ® ‘a'l“,fendbl"g £220 KVe Frauenfeld
£5d o e—
Arlespleim T N\
L RArg

Bassecourt]| @ Delénfont

'ti

380 kV \iolotrv ‘
Bickigen -
Neuchétel ® N\ il
o l Chur Pradellg
Hauterive @®Frpiburg 1 Rheintal ,o
SN La Pun (,jéb
GRIMSELC)
220k
Rhonetal ’
~ hippis | 5 \\ %
<
Sfon s Agno [ e Bellinzbna °
' \ \ /  wagadino
GRAND 380 kV
DIXENCE

Mendrisio

Quelle: swissgrid 2013 Grafik: RAOnline
FANKHAUSER
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Produktinnovation

d

Rebound

Quelle: Der Rebound Effekt, Tillmann Santarius, https://epub.wupperinst.org/frontdoor/deliver/index/docld/4219/file/ImpWS5.pdf

FANKHAUSER
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ERSTMIETER

VINLCI {

o

ENERGIES

Telekommunikations-
Infrastrukturen

Collect
Transport

FANKHAUSER

Cloud
& Data Center

Store
Compute
Manaaqe

axXIans

Qe
—

Enterprise
Networks

Distribute
Access

&

Digital
Workspace

Communicate
Collaborate

’

Business Application
& Analytics

Organize

Analyze
Predict

( BOUYGUES )
g ACTEMIUM ENERGIES & SERVICES

\ o

Cyber

Security

Secure
Defend
Protect



HERZLICHEN DANK
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innovation research
area development
architecture
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